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תקנות שעת חירום )הסמכת צה"ל לביצוע פעולה בחומר מחשב המשמש 
להפעלת מצלמה נייחת(, התשפ"ד-2023

מתקינה  היסוד(,  חוק   - )להלן  הממשלה1  לחוק–יסוד:   39 סעיף  לפי  סמכותה  בתוקף 
הממשלה תקנות שעת חירום אלה: 

בתקנות אלה -   .1
)מעצר  הפלילי  הדין  סדר  לפקודת  23א  בסעיף  כהגדרתה   - מחשב"  לחומר  "חדירה 

וחיפוש( ]נוסח חדש[, התשכ"ט-21969; 

"חומר מחשב" - כהגדרתו בחוק המחשבים, התשנ"ה-31995;

"חייל מוסמך" - חייל שהוסמך לפי תקנה 1;

"מצלמה נייחת" - מצלמה המוצבת בחיבור של קבע למקום מסוים, ואינה ניידת;

הפרעה  או  מחשב  חומר  של  שיבוש  או  שינוי  מחיקה,   - מחשב"  בחומר  "פעולה 
לשימוש בו;

"צה"ל" - צבא־הגנה לישראל;

"הקצין המוסמך" - ראש חטיבת ההגנה בסייבר בצה"ל או קצין אחר בדרגת תת־אלוף 
שהסמיך ראש אגף התקשוב בצה"ל.

בכתב  להסמיך  המוסמך  הקצין  רשאי  אלה,  חירום  שעת  תקנות  של  תוקפן  בתקופת   .2
בלא  אף  מחשב,  בחומר  ופעולה  חדירה  לבצע  הנדרשת  המיומנות  בעל  צה"ל  חייל 
המוסמך,  הקצין  שאישר  מחשבים  רשימת  לעניין  וזאת  המחשב,  חומר  בעל  ידיעת 

המשמשים להפעלת מצלמות נייחות, אם השתכנע שהתקיימו כל התנאים האלה:

החדירה והפעולה בחומר מחשב חיוניות לצורך סיכול או מניעה של גישה למידע   )1(
חזותי המופק ממצלמה נייחת, שיש בה כדי לסכן באופן ממשי את ביטחון המדינה או 
את רציפות התפקוד המבצעי של צה"ל בקשר לפעולות הלחימה של הצבא במסגרת 
ההכרזה על פעולות צבאיות משמעותיות מכוח החלטת ועדת השרים לענייני ביטחון 

לאומי לפי סעיף 40 לחוק היסוד;  

החדירה והפעולה בחומר מחשב נדרשות באופן מיידי ודחוף;  )2(

לא ניתן, באופן סביר ובפרק הזמן הדרוש, לקבל את הסכמת בעל חומר המחשב   )3(
לחדירה ולפעולה בחומר מחשב;

לא ניתן, באופן סביר ובפרק הזמן הדרוש, להשיג את המטרה האמורה בפסקה )1(   )4(
בדרך אחרת שפגיעתה בזכויות פחותה.

חייל מוסמך רשאי לבצע חדירה ופעולה בחומר מחשב המשמש להפעלת מצלמה  )א(   .3
נייחת, במחשב שאושר כאמור בתקנה 2, ובלבד שינקוט את האמצעי שפגיעתו פחותה 

לצורך הגשמת המטרה כאמור בתקנה 2)1(. 

הגדרות

סמכויות הקצין 
המוסמך

סמכויות חייל 
מוסמך

ס"ח התשס"א, עמ' 158.  1

דיני מדינת ישראל, נוסח חדש 12, עמ' 284; ס"ח התשנ"ה, עמ' 369.  2
ס"ח התשנ"ה, עמ' 366.  3
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קבלת מידע מתקשורת בין־מחשבים אגב חדירה ופעולה בחומר מחשב לפי תקנה  )ב( 
זו לא תיחשב האזנת סתר לפי חוק האזנת סתר, התשל"ט-41979.

הקצין המוסמך יתעד בכתב את רשימת החיילים המוסמכים וכן את ההחלטה על  )א(   .4
אישור רשימת מחשבים, כאמור בתקנה 2.

חייל מוסמך יתעד בכתב ביצוע חדירה ופעולה בחומר מחשב כאמור בתקנה 3.  )ב( 

סמכויות לפי תקנות שעת חירום אלה יופעלו בהתאם לצורך ולתקופות הזמן הקצרות   .5
ביותר הנדרשות בנסיבות העניין.

חייל מוסמך שפעל לפי תקנות שעת חירום אלה יפעל להשבת המצב לקדמותו, ככל   .6
שהדבר אפשרי, בתוך זמן סביר מתום הנסיבות שהצריכו את ביצוע הפעולה.

לפי  הפעילות  על  הכללי  הביטחון  ושירות  הלאומי  הסייבר  מערך  את  יידע  צה"ל   .7
תקנות שעת חירום אלה.

מספר  על  לממשלה  המשפטית  ליועצת  לשבועיים,  אחת  ידווח,  הכללי  המטה  ראש   .8
כאמור  ברשימה  שנכללו  המחשבים  מספר  על  ותפקידם,  המוסמכים   החיילים 

בתקנה 2, ועל סוגי הפעולות העיקריות שבוצעו לפי תקנה 3 ואומדן מספרן.

במסגרת הפעלת הסמכות לפי תקנות שעת חירום אלה, צה"ל לא יעשה שימוש ולא   .9
ישמור מידע, לרבות ידיעה על ענייניו הפרטיים של אדם, כמשמעותם בחוק הגנת 

הפרטיות, התשמ"א-51981.

כ"ט בתשרי התשפ"ד )14 באוקטובר 2023(
)חמ 3-6586(

ו ה ני ת נ ן  י מ ני ב  

ראש הממשלה  

ס"ח התשל"ט, עמ' 118.  4

ס"ח התשמ"א, עמ' 128.  5

תיעוד

מידתיות

השבת המצב 
לקדמותו

יידוע

דיווח

פרטיות
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חוק הסמכת צבא הגנה לישראל ושירות הביטחון הכללי לביצוע חדירה 
לחומר מחשב המשמש להפעלת מצלמה נייחת ופעולה בו )הוראת שעה - 

חרבות ברזל(, התשפ"ד-2023 *

בחוקזה-רפהגדרות
"חדירהלחומרמחשב"-כהגדרתהבסעיף4לחוקהמחשבים;

"חומרמחשב"ו"מחשב"-כהגדרתםבחוקהמחשבים;

"חוקהמחשבים"-חוקהמחשבים,התשנ"ה- 99רר;

"חוקהשב"כ"-חוקשירותהביטחוןהכללי,התשס"ב-22002;

"חיילמוסמך"-חיילבצה"לשהוסמךלפיסעיף2או3;

"המנהלהמוסמך"-ראשחטיבתאיומיסייברבשב"כאומנהלבשב"כבדרגתראש
מחלקההממלאאתמקומו;

"מערךהסייברהלאומי"-מערךהסייברהלאומישהוקםעלפיהחלטתהממשלה
ופועלבהתאםלהחלטותיה;

"מצלמהנייחת"-מצלמההמוצבתבחיבורשלקבעלמקוםמסוים,ואינהניידת;

"עובדשירותמוסמך"-עובדהשירותכהגדרתובחוקהשב"כ,שהוסמךלפיסעיף3;

"פעולהבחומרמחשב"-מחיקה,שינויאושיבוששלחומרמחשבאוהפרעהלשימוש
בו;

שעליהן המשמעותיות הצבאיות הפעולות - המשמעותיות" הצבאיות "הפעולות
החליטהועדתהשריםלענייניביטחוןלאומילפיסעיף40לחוק־יסוד:הממשלה3,
והודיעהלגביהןלוועדתהחוץוהביטחוןשלהכנסתביוםכ"גבתשריהתשפ"ד

)8באוקטובר2023(;
"צה"ל"-צבאהגנהלישראל;

"הקציןהמוסמך"-ראשחטיבתההגנהבסייברבצה"לאוקציןאחרבדרגתאלוףמשנה
מחטיבתההגנהבסייברבצה"לשהסמיךלכךראשאגףהתקשובבצה"ל;

"שב"כ"-שירותהביטחוןהכלליפ
סמכויותהקצין
המוסמךלעניין

חדירהלחומר
מחשבופעולהבו

הקציןהמוסמךרשאי-2פ

שחיילמוסמך להפעלתמצלמותנייחות, המשמשים מחשבים רשימת לאשר )ר(
כאמורבפסקה)2(יהיהרשאילבצעחדירהלחומרמחשבהנמצאבהםולבצעבופעולה,

אםהקציןהמוסמךהשתכנעכיהתקיימוכלאלה:
החדירהלחומרהמחשבוהפעולהבוחיוניותלסיכולאולמניעהשלגישה )א(
למידעחזותיהמופקממצלמהנייחת,שישבהכדילסכןבאופןממשיאתביטחון
לפעולות והכולבקשר שלצה"ל, המבצעי רציפותהתפקוד אואת המדינה

הצבאיותהמשמעותיות;
החדירהלחומרהמחשבוהפעולהבונדרשותבאופןמיידיודחוף; )ב(

לאניתן,באופןסבירובפרקהזמןהדרוש,להשיגאתהמטרההאמורה )ג(
בפסקתמשנה)א(בדרךאחרתשפגיעתהבזכויותפחותה;

התקבלבכנסתביוםכ"גבכסלוהתשפ"ד)6בדצמבר2023(;הצעתהחוקודבריהסברפורסמובהצעותחוק *
הממשלה-680ר,מיוםז'בכסלוהתשפ"ד)20בנובמבר2023(,עמ'226פ

ס"חהתשנ"ה,עמ'366פ ר

ס"חהתשס"ב,עמ'79רפ 2

ס"חהתשס"א,עמ'8 רפ 3
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להסמיךבכתבחיילצה"ל,בעלהמיומנותהנדרשת,לבצעחדירהלחומרמחשב )2(
ולבצעפעולהבו,אףבלאידיעתבעלחומרהמחשב,ובלבדשחומרהמחשבנמצא

במחשבהכלולברשימתהמחשביםשאישרהקציןהמוסמךכאמורבפסקה)ר(פ
סמכויותהמנהל

המוסמךלעניין
חדירהלחומר

מחשבופעולהבו

בלילגרועמסמכויותשב"כלפיסעיף0רלחוקהשב"כ,המנהלהמוסמךרשאי-3פ )א(

לאשררשימתמחשביםהמשמשיםלהפעלתמצלמותנייחות,שעובדשירות )ר(
מוסמךכאמורבפסקה)2(יהיהרשאילבצעחדירהלחומרמחשבהנמצאבהם

ולבצעבופעולה,אםהמנהלהמוסמךהשתכנעכיהתקיימוכלאלה:
החדירהלחומרהמחשבוהפעולהבוחיוניותלסיכולאולמניעהשל )א(
גישהלמידעחזותיהמופקממצלמהנייחת,שישבהכדילסכןבאופןממשי
אתביטחוןהמדינה,עלבסיסתשתיתעובדתיתפרטנית,לפיייעודשב"כ
ותפקידיולפיחוקהשב"כ,והכולבקשרלפעולותהצבאיותהמשמעותיות;

החדירהלחומרמחשבוהפעולהבונדרשותבאופןמיידיודחוף; )ב(

לאניתן,באופןסבירובפרקהזמןהדרוש,להשיגאתהמטרההאמורה )ג(
בפסקתמשנה)א(בדרךאחרתשפגיעתהבזכויותפחותה;

להסמיךבכתבעובדשירותבעלהמיומנותהנדרשת,לבצעחדירהלחומר )2(
בלאידיעתבעלחומרהמחשב,ובלבדשחומר בו,אף פעולה ולבצע מחשב
המנהלהמוסמך שאישר המחשבים ברשימת במחשבהכלול המחשבנמצא

כאמורבפסקה)ר(פ
בלילגרועמהוראותסעיףקטן)א(,המנהלהמוסמךרשאילבקשמקציןמוסמך )ב(
להסמיךחיילצה"ללפיסעיף2)2(לבצעחדירהלחומרמחשבהנמצאבמחשבהכלול

ברשימתהמחשביםשהמנהלהמוסמךאישרלפיסעיףקטן)א()ר(,ולבצעפעולהבופ
סמכויותחייל
מוסמךועובד
שירותמוסמך
לענייןביצוע

חדירהלחומר
מחשבופעולהבו

חיילמוסמךרשאילבצעחדירהלחומרמחשבופעולהבו,בהתאםלהסמכתוכאמור4פ
בסעיפים2)2(ו־3)ב(,ועובדשירותמוסמךרשאילבצעחדירהלחומרמחשבופעולה
בו,בהתאםלהסמכתוכאמורבסעיף3)א()2(,לשםהגשמתהמטרהכאמורבסעיפים

2)ר()א(ו־3)א()ר(,לפיהעניין,ובלבדשינקטולשםכךאתהאמצעישפגיעתופחותהפ

סמכויותלפיחוקזהיופעלובהתאםלצורךולתקופותהזמןהקצרותביותרהנדרשות פמידתיות
בנסיבותהענייןפ

השבתהמצב
לקדמותו

הושבתהיכולתושלבעלחומרמחשבלגשתלמידעחזותיהמופקממצלמהנייחת,6פ
בשלחדירהלחומרמחשבופעולהבושבוצעולפיסעיף4,יורההקציןהמוסמךלחייל
מוסמךאויורההמנהלהמוסמךלעובדשירותמוסמך,לפיהעניין,להשיבאתהמצב
לקדמותו,ככלשהדבראפשרי,והכולבתוךפרקזמןסבירמתוםהנסיבותשהצריכואת

ביצועהחדירהוהפעולהפ
הקציןהמוסמךיתעדבכתבאתההחלטהעלאישוררשימתמחשביםואתרשימת7פתיעוד )א(

החייליםהמוסמכים,כאמורבסעיף2פ
המנהלהמוסמךיתעדבכתבאתההחלטהעלאישוררשימתמחשביםואתרשימת )ב(

עובדיהשירותהמוסמכיםואתרשימתהחייליםהמוסמכים,כאמורבסעיף3פ
חיילמוסמךאועובדשירותמוסמךיתעדבכתבביצועחדירהלחומרמחשב )ג(

ופעולהבו,כאמורבסעיפים4ו־6פ
קבלהאגביתשל
מידעמתקשורת

בין־מחשבים

קבלתמידעמתקשורתבין־מחשביםאגבחדירהלחומרמחשבופעולהבולפיחוקזה8פ
לאתיחשבהאזנתסתרלפיחוקהאזנתסתר,התשל"ט-979ר4פ

יידועעלפעולות
לפיהחוק

הקציןהמוסמךאומימטעמווהמנהלהמוסמךאומימטעמויידעוזהאתזהואתראש9פ
מערךהסייברהלאומיאומימטעמועלהפעלתהסמכויותלפיחוקזהפ

להסמיךבכתבחיילצה"ל,בעלהמיומנותהנדרשת,לבצעחדירהלחומרמחשב )2(
ולבצעפעולהבו,אףבלאידיעתבעלחומרהמחשב,ובלבדשחומרהמחשבנמצא

במחשבהכלולברשימתהמחשביםשאישרהקציןהמוסמךכאמורבפסקה)ר(פ

בלילגרועמסמכויותשב"כלפיסעיף0רלחוקהשב"כ,המנהלהמוסמךרשאי-3פ סמכויותהמנהל)א(
המוסמךלעניין

חדירהלחומר
מחשבופעולהבו

לאשררשימתמחשביםהמשמשיםלהפעלתמצלמותנייחות,שעובדשירות )ר(
מוסמךכאמורבפסקה)2(יהיהרשאילבצעחדירהלחומרמחשבהנמצאבהם

ולבצעבופעולה,אםהמנהלהמוסמךהשתכנעכיהתקיימוכלאלה:
החדירהלחומרהמחשבוהפעולהבוחיוניותלסיכולאולמניעהשל )א(
גישהלמידעחזותיהמופקממצלמהנייחת,שישבהכדילסכןבאופןממשי
אתביטחוןהמדינה,עלבסיסתשתיתעובדתיתפרטנית,לפיייעודשב"כ
ותפקידיולפיחוקהשב"כ,והכולבקשרלפעולותהצבאיותהמשמעותיות;

החדירהלחומרמחשבוהפעולהבונדרשותבאופןמיידיודחוף; )ב(

לאניתן,באופןסבירובפרקהזמןהדרוש,להשיגאתהמטרההאמורה )ג(
בפסקתמשנה)א(בדרךאחרתשפגיעתהבזכויותפחותה;

להסמיךבכתבעובדשירותבעלהמיומנותהנדרשת,לבצעחדירהלחומר )2(
בלאידיעתבעלחומרהמחשב,ובלבדשחומר בו,אף פעולה ולבצע מחשב
המנהלהמוסמך שאישר המחשבים ברשימת במחשבהכלול המחשבנמצא

כאמורבפסקה)ר(פ
בלילגרועמהוראותסעיףקטן)א(,המנהלהמוסמךרשאילבקשמקציןמוסמך )ב(
להסמיךחיילצה"ללפיסעיף2)2(לבצעחדירהלחומרמחשבהנמצאבמחשבהכלול

ברשימתהמחשביםשהמנהלהמוסמךאישרלפיסעיףקטן)א()ר(,ולבצעפעולהבופ

חיילמוסמךרשאילבצעחדירהלחומרמחשבופעולהבו,בהתאםלהסמכתוכאמור4פ
בסעיפים2)2(ו־3)ב(,ועובדשירותמוסמךרשאילבצעחדירהלחומרמחשבופעולה
בו,בהתאםלהסמכתוכאמורבסעיף3)א()2(,לשםהגשמתהמטרהכאמורבסעיפים

2)ר()א(ו־3)א()ר(,לפיהעניין,ובלבדשינקטולשםכךאתהאמצעישפגיעתופחותהפ

סמכויותחייל
מוסמךועובד
שירותמוסמך
לענייןביצוע

חדירהלחומר
מחשבופעולהבו

סמכויותלפיחוקזהיופעלובהתאםלצורךולתקופותהזמןהקצרותביותרהנדרשות פ
בנסיבותהענייןפ

מידתיות

הושבתהיכולתושלבעלחומרמחשבלגשתלמידעחזותיהמופקממצלמהנייחת,6פ
בשלחדירהלחומרמחשבופעולהבושבוצעולפיסעיף4,יורההקציןהמוסמךלחייל
מוסמךאויורההמנהלהמוסמךלעובדשירותמוסמך,לפיהעניין,להשיבאתהמצב
לקדמותו,ככלשהדבראפשרי,והכולבתוךפרקזמןסבירמתוםהנסיבותשהצריכואת

ביצועהחדירהוהפעולהפ

השבתהמצב
לקדמותו

הקציןהמוסמךיתעדבכתבאתההחלטהעלאישוררשימתמחשביםואתרשימת7פ )א(
החייליםהמוסמכים,כאמורבסעיף2פ

תיעוד

המנהלהמוסמךיתעדבכתבאתההחלטהעלאישוררשימתמחשביםואתרשימת )ב(
עובדיהשירותהמוסמכיםואתרשימתהחייליםהמוסמכים,כאמורבסעיף3פ

חיילמוסמךאועובדשירותמוסמךיתעדבכתבביצועחדירהלחומרמחשב )ג(
ופעולהבו,כאמורבסעיפים4ו־6פ

קבלתמידעמתקשורתבין־מחשביםאגבחדירהלחומרמחשבופעולהבולפיחוקזה8פ
לאתיחשבהאזנתסתרלפיחוקהאזנתסתר,התשל"ט-979ר4פ

קבלהאגביתשל
מידעמתקשורת

בין־מחשבים

הקציןהמוסמךאומימטעמווהמנהלהמוסמךאומימטעמויידעוזהאתזהואתראש9פ
מערךהסייברהלאומיאומימטעמועלהפעלתהסמכויותלפיחוקזהפ

יידועעלפעולות
לפיהחוק

ס"חהתשל"ט,עמ'8ררפ 4
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ראשהמטההכלליבצה"ל,אוקציןבצה"לבדרגתתת־אלוףומעלהשהסמיךלכך,0רפדיווח )א(
ידווח,אחתלחודש,לוועדתהמשנהלמודיעיןולשירותיםחשאייםשלועדתהחוץ
והביטחוןשלהכנסתוליועץהמשפטילממשלהעלמספרהמחשביםשנכללוברשימה
כאמורבסעיף2,מספרהחייליםהמוסמכים,תפקידם,סוגיהפעולותהעיקריותשביצעו
לפיסעיפים4ו־6ומספרןואירועיםמיוחדיםותקלותשאירעובעתהפעלתהסמכויות

לפיחוקזהפ
ראשהשב"כ,אומנהלבשב"כבדרגתראשחטיבהומעלהשהסמיךלכך,ידווח, )ב(
אחתלחודש,לוועדתהמשנהלמודיעיןולשירותיםחשאייםשלועדתהחוץוהביטחון
שלהכנסתבשבתהכוועדתהכנסתלענייניהשירותכהגדרתהבחוקהשב"כוליועץ
המשפטילממשלהעלמספרהמחשביםשנכללוברשימהכאמורבסעיף3,מספרעובדי
השירותהמוסמכיםותפקידם,מספרהחייליםהמוסמכיםותפקידם,סוגיהפעולות
העיקריותשביצעולפיסעיפים4ו־6ומספרןואירועיםמיוחדיםותקלותשאירעובעת

הפעלתהסמכויותלפיחוקזהפ
דיווחיםכאמורבסעיףזהיהיוחסוייםופרסומםאסורפ )ג(

במסגרתהפעלתסמכותלפיחוקזה,לאיעשהחיילאועובדשירותשימושבמידעררפפרטיות
ולאישמורמידעכהגדרתובסעיף7לחוקהגנתהפרטיות,התשמ"א-ר98ר ,ובכללזה

ידיעהעלענייניוהפרטייםשלאדםכמשמעותהבחוקהאמורפ
חוקזהיעמודבתוקפועדתוםשישהחודשיםמיוםפרסומו,אולם-2רפתוקף )א(

סעיפים6ו־8יעמדובתוקפםעדלהשלמתהשבתהמצבלקדמותוכאמור )ר(
בסעיף6לגבימחשביםשהושבתהבהםיכולתושלבעלחומרהמחשבלגשת
למידעחזותיהמופקממצלמהנייחתלפניתוםתקופתתוקפושלחוקזה,אועד

תוםחודשייםמתוםתקופתתוקפושלחוקזה,לפיהמוקדםשבהם;
סעיף0ריעמודבתוקפועדתוםחודשמהשלמתהפעולותלפיחוקזה, )2(

ובכללזההפעולותכאמורבפסקה)ר(פ
שרהביטחון,בהסכמתראשהממשלהובאישורועדתהחוץוהביטחוןשלהכנסת, )ב(
רשאילהורות,בצו,עלהארכתתקופתתוקפושלחוקזהבתקופהנוספתשלאתעלה
עלשלושהחודשים,אםמצאכיהדברנדרשעקבהימשכותןשלהפעולותהצבאיות

המשמעותיותפ
ביטולתקנותשעת

חירום
תקנותשעתהחירוםהמפורטותלהלן-בטלות:3רפ

תקנותשעתחירום)הסמכתצה"ללביצועפעולהבחומרמחשבהמשמשלהפעלת )ר(
מצלמהנייחת(,התשפ"ד-62023)להלן-תקנותהסמכתצה"ל(;

תקנותשעתחירום)חרבותברזל()הסמכתשירותהביטחוןהכללילביצועפעולה )2(
בחומרמחשבהמשמשלהפעלתמצלמהנייחת(,התשפ"ד-72023)להלן-תקנותהסמכת

שב"כ(פ
הסמכותשניתנוופעולותשבוצעולפיתקנותהסמכתצה"לאותקנותהסמכתשב"כ4רפהוראתמעבר

לפניתחילתושלחוקזה,יראואותןכאילונעשולפיחוקזה,והוראותיויחולועליהןפ

ו ה ני ת נ  ן י מ ני ב
ראשהממשלה

וג צ ר ה  ק ח צ י
נשיאהמדינה

אמיראוחנה
יושבראשהכנסת
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